Zarzadzenie Nr 72/2019
Kierownika Miejsko-Gminnego
Osrodka Pomocy Spotecznej w Lasku
z dnia 31 grudnia 2019 r.

w sprawie wprowadzenia zmian do Polityki Bezpieczenstwa Danych Osobowych w Miejsko-
Gminnym Osrodku Pomocy Spolecznej w Lasku

Na podstawie rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych | w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. Urz. UE L 119/1 z 4.5.2016 r.)§ 2 ust. 5 Regulaminu Organizacyjnego Miejsko-Gminnego
Osrodka Pomocy Spotecznej w tasku zatwierdzonego Zarzadzeniem nr 245/2015 Burmistrza
tasku z dnia 30 listopada 2015 r. ze zm.) oraz Zarzadzenia Nr 15/2018 Kierownika Miejsko-
Gminnego Osrodka Pomocy Spotecznej w Lasku z dnia 25 maja 2018 roku w sprawie w sprawie
wprowadzenia Polityki bezpieczenstwa danych osobowych oraz Procedury realizacji praw oséb,
ktorych te dane dotyczg w Miejsko-Gminnym Osrodku Pomocy Spotecznej w tasku zarzadzam,
co nastepuje:

§ 1. Zatacznik Nr 1 do Zarzadzenia Nr 15/2018 Kierownika Miejsko-Gminnego Osrodka
Pomocy Spotecznej w tasku z dnia 25 maja 2018 roku w sprawie wprowadzenia Polityki
bezpieczenstwa danych osobowych oraz Procedury realizacji praw oséb, ktorych te dane
dotyczg w Miejsko-Gminnym Osrodku Pomocy Spotecznej w tasku otrzymuje nowe
brzmienie zgodnie z zatgcznikiem do niniejszego zarzadzenia.

§ 2. Zobowigzuje pracownikéw Miejsko-Gminnego Osrodka Pomocy Spofecznej w Lasku do
zapoznania si¢ i cistego przestrzegania wprowadzonych zmian.

§ 3. Wykonanie zarzadzenia powierzam Kierownikom Dziatéw i Sekcji w Miejsko-Gminnym Os$rodku
Pomocy Spotecznej w tasku.

§ 4. Zarzadzenie wchodzi w zycie z dniem podijecia.
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Zatacznik do Zarzadzenia nr 72/2019
Kierownika Miejsko-Gminnego Osrodka Pomocy Spotecznej w tasku
z dnia 31 grudnia 2019 r.

Polityka bezpieczenstwa danych
osobowych

1. Cel dokumentu

Celem Polityki jest ustanowienie zasad i regut postepowania zabezpieczajacych przetwarzanie
danych osobowych w Miejsko-Gminnym Osrodku Pomocy Spotecznej w tasku, dalej rozumiany jako

MGOPS lub Osrodek. Niniejsza polityka reguluje takie procesy jak: upowaznianie osdb do

prawidtowego przetwarzania, sposoby postepowania z danymi oraz ich nadzér, jak réwniez

przedstawia prowadzong w zwigzku z powyzszymi dziataniami dokumentacje bezpieczenstwa.

2. Zasady przetwarzania danych osobowych

2.1
2.2,

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

Organem realizujgcym obowigzki ADO w Osrodku jest Kierownik MGOPS.

Dostep do danych osobowych oraz mozliwos¢ ich przetwarzania posiadajg wytacznie
osoby, ktére otrzymaly pisemne upowaznienie do przetwarzania danych osobowych,
zgodne

z Zatacznikiem nr 1 do Polityki.

Upowaznienie nadaje sie na czas trwania umowy zawartej z pracownikiem. W przypadku
zakonczenia lub rozwigzania stosunku pracy upowaznienie wygasa automatycznie.
Przygotowane upowainienie zatwierdza Kierownik MGOPS, co podlega dokumentaciji.
W zwigzku z powyiszym ADO prowadzi ewidencje oséb upowaznionych do przetwarzania
danych osobowych.

Wykaz oséb posiadajgcych upowaznienie do przetwarzania danych osobowych przedstawia
ewidencja oséb upowaznionych do przetwarzania danych osobowych, tj. Zalgcznik nr 5.
Kazdy pracownik zostaje zobowigzany do zapoznania sie oraz przestrzegania zasad ochrony
danych osobowych, w tym dokumentacji bezpieczenstwa oraz podpisuje stosowne
oswiadczenie, tzn. Zatgcznik nr 2 lub Zatacznik nr 2a.

Nadawanie uprawnien do systemoéw informatycznych opisuje Instrukcja Zarzadzania
Systemem Informatycznym.

Osrodek udostepnia przetwarzane dane osobowe innym podmiotom, w tym wynikajagcym
z przepisow prawa z uwzglednieniem odpowiednich srodkéw ostroznosci.

Kazda sytuacja przekazania danych osobowych w celu ich dalszego przetwarzania przed
podmioty zewnetrzne w zakresie realizowanym przez MGOPS odbywa sie w sposéb
sformalizowany oraz zgodnie z zasadami punktu 7.

Przetwarzanie danych osobowych podlega biezagcemu nadzorowi oraz monitorowaniu
realizowanemu przez KKO oraz IOD.

Obowigzki w zakresie bezpieczenstwa informacji opisuje Polityka Bezpieczerstwa
Informacji.

W przypadku naruszenia bezpieczeristwa danych osobowych kazdy pracownik ma
obowigzek niezwtocznego zgtoszenia sytuacji, ktorej jest swiadkiem lub uczestnikiem do
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osoby pefnigcej role bezposredniego przetozonego oraz postepowania zgodnie z procedura
zarzadzania incydentami.

3. Obowiazek informacyjny

3.1. W przypadku zbierania danych od osoby, ktérej dane dotyczg, podczas pozyskiwania
danych osobowych podaje sie informacje, o ktérych mowa w art. 13 RODO, chyba ie
osoba, ktérej dane dotyczg dysponuje juz tymi informacjami.

3.2. Zakres przekazywanych informacji obejmuje:

a)  petng nazwe i dane kontaktowe administratora danych;

b)  dane kontaktowe inspektora ochrony danych;

c) cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania;

d) wskazanie prawnie uzasadnionych interesow, jesli sg podstawg przetwarzania;

e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow;

f) gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych
do panstwa trzeciego lub organizacji miedzynarodowej;

g)  okres, przez ktéry dane osobowe beda przechowywane lub kryteria ustalania tego
okresu;

h) informacje o prawie do zgdania od administratora dostepu do danych osobowych
dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takie
o prawie do przenoszenia danych;

i) jezeli przetwarzanie odbywa sie na podstawie wyrazonej zgody — informacje o prawie
do cofniecia zgody w dowolnym momencie bez wptywu na zgodno$¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem;

i) informacje o prawie wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;

k) informacje czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowigzana
do ich podania i jakie sg ewentualne konsekwencje niepodania danych;

) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz
istotne informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.

3.3. W przypadku zbierania danych w sposéb innych niz od osoby, ktérej dane dotyczg, osobie
ktérej dane dotycza podaje sie informacje, o ktérych mowa w art. 14 RODO. Wéwczas
nalezy przekaza¢ nastepujace informacje:

a) petng nazwe i dane kontaktowe administratora danych;

b)  dane kontaktowe inspektora ochrony danych;

c}  cele przetwarzania oraz podstawe prawng przetwarzania;

d) kategorie odnosnych danych osobowych;

e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw;

f) gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych
odbiorcy w panstwie trzecim lub organizacji miedzynarodowej;

g)  okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to moizliwe,
kryteria ustalania tego okresu;

h)  prawnie uzasadnione interesy, jesli sg podstawg przetwarzania;

i) informacje o prawie do Zadania od administratora dostepu do danych osobowych
dotyczacych osoby, ktérej dane dotycza, ich sprostowania, usuniecia lub ograniczenia
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j)

przetwarzania oraz o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
o prawie do przenoszenia danych;

jezeli przetwarzanie odbywa sie na podstawie wyrazonej zgody, to informacje o prawie
do jej cofniecia w dowolnym momencie bez wplywu na zgodnos¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem;

k) informacje o prawie wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;
1) zrédto pochodzenia danych osobowych, a gdy ma to zastosowanie — czy pochodzg one
ze zrédet publicznie dostepnych;
m) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz
istotne informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotyczg.
3.4. Informacje, o ktérych mowa w punkcie 3.5 (przy pozyskiwaniu danych z innego Zrodfa)
podaje sie:
a)  wrozsadnym terminie po pozyskaniu danych osobowych — do 30 dni, lub
b} najpdiniej przy pierwszej takiej komunikacji z osobg, ktorej dane dotyczg, lub
¢) jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy — najpéiniej przy ich
pierwszym ujawnieniu.
3.5. Spefnianie obowigzku informacyjnego odbywa sie poprzez:
a) umieszczanie na wzorach dokumentow (wnioskéw, kwestionariuszy, umédw, itp.)
klauzul informacyjnych;
b)  umieszczenie klauzul w ogodlnodostepnym miejscu, gdzie przyjmowani s3
interesariusze;
¢) umieszczenie klauzul na stronie internetowej;
d) przesytanie klauzul w formie wiadomosci elektronicznych Ilub tradycyjnych,
w odpowiedzi na kontakt osoby;
e} przekazywanie stowne tresci klauzul, jesli nie jest mozliwe zapoznanie osoby przez
powyzsze sposoby.
3.6. Odrebny dokument nie jest wymagany jest osoba korzysta ze wzorow wnioskéw lub
umow, na ktorych ujeto tresé klauzuli.
3.7. W ramach okreslonego celu przetwarzania obowigzek informacyjny wzgledem danej osoby
realizuje sie raz.
3.8. Obowiagzek podania informacji nie ma zastosowania, gdy:
®  Osoba, ktorej dane dotycza, dysponuje juz tymi informacjami,
®  Udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspétmiernie
duzego wysitku,

®  Proces pozyskiwania danych jest wyraZnie uregulowanym prawem Unii Europejskiej
lub prawem panstwa cztonkowskiego, lub

® Dane musze pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej przewidzianym w prawie UE lub w prawie panstwa cztonkowskiego, w tym
ustawowym obowigzkiem zachowania tajemnicy.

3.9. Za spetnianie obowigzku informacyjnego wzgledem oséb, ktérych dane sg przetwarzane
w MGOPS, odpowiedzialna jest kazda osoba posiadajgce upowaznienie do przetwarzania
danych osobowych.

3.10. Nadz6r nad powyiszym procesem, tj. poprawng realizacjg obowigzku informacyjnego

prowadzg odpowiednio KKO oraz |0OD.
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4. Postepowanie z danymi nadmiarowymi i anonimizacja danych

4.1.

4.2.

4.3.

4.4.

c)
4.5.

a)
b)

c)

Wzgledem celu w jakim przetwarzane sg dane osobowe okreslony zostat maksymalny
zakres danych niezbedny do jego realizacji.
Niezaleznie od podstaw prawnych dla realizowanych celéw osoby mogg kierowaé
do MGOPS pisma zawierajace dane nadmiarowe wzgledem tych celow.
Dopuszcza sie niezwloczne zastosowanie anonimizacji lub usuniecia przekazanych
dokumentdw z zasobdw Osrodka.
Powyisze dokonuje sie poprzez:
zamazanie danych nadmiarowych na dokumencie zawierajgcym rdéwniez dane
niezbedne do realizacji celu, przy czym zamazanie musi zapewnia¢ brak mozliwosci
odtworzenia danych;
usuniecie danych poprzez zniszczenie w niszczarce dokumentu lub usunigcie plikow
z komputera lub poczty elektronicznej, w tym réowniez z ,kosza”;
odestanie nadmiarowych danych — jesli s3 one w formie oryginatu.
W przypadku stwierdzenia powtarzajgcych sie sytuacji przekazywania nadmiarowych
danych w konkretnych celach, KKO wraz z IOD podejmuje wybrane dziatania:
opracowuje formularze ograniczajgce podawanie nadmiarowych danych;
wskazuje w formie komunikatu na jasne warunki podejmowania decyzji w ramach
realizacji celu, tak aby bezposrednio z nich wynikat brak zasadnosci podawania
dodatkowych danych;
zwraca sie do 0sob z prosbg o nieprzekazywanie danych nadmiarowych

Realizacja praw oséb, ktérych dane dotycza

5.1.

5.2.

5.3.

Zasa

6.1.

6.2.

6.3.

6.4.

6.5.
6.6.

Osobom, ktérych dane sg przetwarzane przystugujg prawa wynikajgce z rozdziatu lll RODO.
Sg to prawa do zgdania od Kierownika MGOPS, jako administratora danych, dostepu do
swoich danych osobowych oraz informacji o ich przetwarzaniu, prawa do ich sprostowania,
usuniecia, przeniesienia, ograniczenia przetwarzania lub prawa do wniesienia sprzeciwu
wobec przetwarzania.

Kazda osoba, ktéra wystgpi z wnioskiem o skorzystanie z przystugujgcego jej prawa nalezy
zrealizowacé w oparciu o ,,Procedure realizacji praw osob, ktorych dane dotycza”.

W przypadku watpliwosci co do zakresu udzielanych informacji lub ich zasadnosci, wniosek
nalezy skonsultowac z KKO lub 10D.

dy udostepniania danych osobowych

MGOPS udostepnia dane osobowe, ktdre przetwarza tylko osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepiséw prawa.

Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, chyba ze odrebne
przepisy prawa stanowig inaczej.

Whiosek powinien zawiera¢ informacje, umozliwiajace wyszukanie 2gdanych danych
osobowych, wskazywac ich zakres i przeznaczenie oraz podstawe prawng.

Whiosek jest rozpatrywany przez KKO oraz w razie watpliwosci z 10D, ktéry jednoczesnie
prowadzi ewidencje wnioskdw.

W sytuacjach spornych, decyzje w sprawie udostepnienia podejmuje ADO.

Kierownik MGOPS, 10D lub KKO moze odméwi¢ udostepnienia danych osobowych, jezeli
spowodowaloby to istotne naruszenie débr osobistych oséb, ktérych dane dotyczg, innych
0s0b lub bytoby niezgodne z przepisami prawa.
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7. Zasady powierzenia danych osobowych

7.1. MGOPS moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi wytacznie
w drodze umowy zawartej w formie pisemnej lub na podstawie przepiséw prawa, ktére to
powierzenie reguluja.

7.2. Umowa powierzenia wymagana jest w kazdym przypadku, kiedy wystepuje przekazanie
danych osobowych lub ich gromadzenie przez podmiot zewnetrzny.

7.3. Umowa o ktérej mowa w punkcie powyzej przedstawia wzor stanowigcy Zatacznik nr 4 do
niniejszej polityki.

7.4. Umowa powierzenia nie znajduje zastosowania, w przypadku, gdy pracownik pomiotu
zewnetrznego uzyskuje dostep do danych osobowych, jednak przetwarzanie odbywa sie
w obrebie Osrodka. Wéwczas mozliwe jest wydanie upowaznienia.

7.5. Zawarta z podmiotem zewnetrznym umowa powierzenia, w zwigzku z RODO czyni ten
podmiot Podmiotem Przetwarzajgcym (PP). Umowa, musi zawieraé ponizsze elementy:

a)  cel przetwarzania, z zastrzezeniem zakazu wykorzystania danych w innym celu;

b)  zakres, kategorie oraz charakter powierzanych danych;

c) odpowiedzialno$¢ stron, w tym za przestrzeganie postanowien umownych oraz
przestrzeganie obowigzujgcych przepisow prawa — zwtaszcza w zakresie wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych zabezpieczajacych dane
osobowe;

d) konieczno$¢ upowaznienia przez PP, 0s6b przetwarzajgcych dane w jego imieniu oraz
zobowigzanie ich do zachowania poufnosci;

e)  zakaz korzystania z podwykonawcow bez pisemnej zgody lub aneksu do umowy;

f) koniecznos¢ uczestniczenia PP w wypetnianiu obowigzkdw cigzgcych na Urzedzie, jako
administratorze danych, w tym realizacji praw osoéb, ktéorych dane dotyczg oraz
przekazywania informacji o sposobach przetwarzania oraz informacji potrzebnych do
szacowania ryzyka i oceny skutkdw naruszen;

g)  zgtaszanie wszelkich incydentéw lub podejrzen incydentéw, z zapewnieniem wszystkich
niezbednych informacji do poprawnej realizacji zgtaszania incydentéw zgodnie
z przepisami prawa;

h)  sposéb potwierdzania przestrzegania przepiséw prawa i zasad bezpieczenstwa, w tym
umozliwienie monitorowania, audytowania PP;

i) koniecznos¢ usuniecia lub zwrdcenia powierzonych danych osobowych w przypadku
wygasniecia umowy lub jej rozwigzania.

7.6. W ramach zawartych umdéw powierzenia prowadzi sie rejestr podmiotéw przetwarzajacych
powierzone dane z uwzglednieniem podwykonawcéw (jesli wystepujg). Przedmiotowy
rejestr prowadzony jest zgodnie z Zatacznikiem nr 3.

8. Ewidencjonowanie proceséw przetwarzania danych osobowych

8.1. ADO prowadzi rejestr czynnosci przetwarzania, w tym rejestr kategorii czynnosci
przetwarzania dokonywanych w imieniu Osrodka.

8.2. Osoby odpowiedzialne za procesy przetwarzania danych osobowych ujetych
w prowadzonym rejestrze, zobowigzane sg do przekazywania nastepujgcych informacji
10D:

a) planowanego utworzenia nowych proceséw danych osobowych lub usuniecia
istniejacych;
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b)  wnoszenia zmian w procesach juz istniejgcych, np. rozszerzenia lub zmniejszenia

zakresu procesow, co moze wynikaé z przepisow prawa;

c¢) planowanych zmian w zakresie proceséw przetwarzania danych, w tym utworzenia

8.3.

8.4.

nowych lub zakonczenia istniejgcych.
Na podstawie powyzszych informacji 10D lub wyznaczona osoba dokonuje aktualizacji
prowadzonego Rejestru Czynnosci Przetwarzania lub opiniuje planowane zmiany pod
katem wdrozenia dodatkowych zabezpieczen.
Rejestry wskazane w punkcie 8.1 przyjmuja forme pisemng, w tym rowniez postal
elektroniczna oraz prowadzone sg zgodnie z Zatacznikiem nr 6 do niniejszej polityki.

9. Zabezpieczenia fizyczne i ochrona pomieszczen

9.1.

9.2.

9.3.

9.4.

Przebywanie w pomieszczeniach, w ktérych przetwarzane sg dane osobowe, 0sdb trzecich
jest motliwe tylko w obecnosci osoby posiadajacej pisemne upowaznienie do przetwarzania
danych osobowych w Osrodku. W zwigzku 2z powyiszym przebywanie o0séb
nieuprawnionych bez nadzoru w w/w pomieszczeniach jest zabronione.

Podczas nieobecnosci os6b uprawnionych pomieszczenia pozostajg zamknigte oraz objete
dodatkowgq kontrolg w sposéb uniemozliwiajacy uzyskanie dostepu przez osoby postronne.
Wszystkie pomieszczenia, w ktorych przetwarzane sg dane osobowe zostalty wyposazone
w drzwi z zamkiem oraz posiadajg srodki ochrony przeciwpozarowe;j.

Szczegotowe zabezpieczenia pomieszczenr, w tym zarzadzanie kluczami szczegétowo opisuje
~Procedura przechowywania oraz postgpowania z kluczami w Miejsko-Gminnym Osrodku
Pomocy Spotecznej w tasku”.

10.Wydruki dokumentéw zawierajgcych dane osobowe

10.1.

10.2.

10.3.

10.4.

Dokumentacja zawierajgca dane osobowe powinna pozostawa¢ w obrebie obszaréw
przetwarzania oraz podlega¢ bezwzglednej ochronie przed mozliwoscia wgladu oséb
trzecich w tre$¢ dokumentow.

Drukarki nie mogg by¢ pozostawione bez kontroli, jeéli s lub wkrétce beda drukowane
na nich dane osobowe z systemu informatycznego, o ile dostep oséb postronnych
do pomieszczen drukarek nie jest odpowiednio ograniczony.

Wydruki z systemu informatycznego zawierajagce dane osobowe po zakoriczeniu pracy
powinny by¢ przechowywane w zamknietych szafach, jesli jest to mozliwe.

Wydruki, notatki, kserokopie dokumentéw itp. niewykorzystane, a zawierajace dane
osobowe, muszg by¢ bezwzglednie niszczone w sposéb uniemozliwiajacy odtworzenie
ich tresci.

11.Wykaz zatgcznikow

= Zatgcznik nr 1 — Upowaznienie do przetwarzania danych osobowych

* Zaljcznik nr 2 - Oswiadczenie osoby upowaznionej do przetwarzania danych osobowych
= Zatgcznik nr 2a — Oswiadczenie pracownika gospodarczego
* Zalgcznik nr 3 - Rejestr podmiotow przetwarzajgcych powierzone dane osobowe

= Zafgcznik nr 4 — Wzér umowy powierzenia danych osobowych
= Zatacznik nr 5 — Ewidencja oséb upowaznionych do przetwarzania danych osobowych

= Zatacznik nr 6 — Rejestr czynnosci przetwarzania
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